THALES

MS Double Key Encryption

Ein erster Schritt aus der Schrems Il Zwickmuhle?!

Martin Gegenleitner — Pre-Sales Consultant DACH
Boris Blago — Regional Account Manager Austria

6. Mai 2021

Thales © 2019 All rights reserved Thales Confidential




B About Thales Group

Global
Business Areas

Defence@ [ B8 | [ 9 | Aerospace
and Security

| o Self-
Over 80,000 | 68 Countries Oy | funded R&D* | Sales in 2019
employees Global | O *Does nof ([E<B 19bn €

‘ presence ‘ include externally ‘

financed R&D

2 THALES



I Delivering Comprehensive Data Security Products and Solutions
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I Why cloud security is important?
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I Shared Responsibility Model for the Security Architect

Infrastructure as a Platform as a Service Software as a Service
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I Secure your Data

NO ENCRYPTION?
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Quelle: https://www.bluefin.com/wp-content/uploads/2016/08/AustinPowers-encryption.jog



Long History of Encryption

z
(=]
(-~
B

H
o

THALES

Quelle: https://www.wikiwand.com/de/Hans-Thilo_Schmidt

Quelle: https://de.wikipedia.org/wiki/Caesar-VerschlUsselung
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I Encryption today

Encryption works. Properly
implemented strong crypto systems
are one of the few things that you can
rely on. Unfortunately, endpoint

security is so terrifically weak that NSA
can frequently find ways around it.

— ECdward Snewden —

AZ QUOTES
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Quelle: https://www.azquotes.com/quote/1202474



I Encryption 101
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I The Key is key
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USERDATA z
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B Security Level of Cloud-Keys
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B Cloud Security Alliance on Cloud Encryption Keys
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* [Encryption] Keys shall not
be stored in the cloud but
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CLOUD CONTROLS MATRIX VERSION 3.0.1
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I Microsoft, Amazon, Google - Die Schrems Il Zwickmuhle
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AMAZON, MICROSOFT, GOOGLE

Deutsche Firmen in der Datenschutzfalle -
Behorden intensivieren Ermittlungen
wegen US-Cloud-Nutzung

Firmen laufen Gefahr, durch die Nutzung von US-Cloud-
Anbietern gegen EU-Recht zu verstofien. Jetzt weiten die
Aufsichtsbehorden ihre Ermittlungen aus. Hohe Bufdgelder

drohen.
‘a Christoph Herwartz a Dietmar Neuerer
13.04.2021 - 11:25 Uhr » 1 Kommentar ¢ 21 x geteilt N

. Quelle: h’r’rps://www.hondelsblcﬁ’r.com/poliﬂk/deutschIond/omdzon—microsofTT A
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ermittlungen-wegen-us-cloud-nutzung/27089768.ntml



Microsoft, Amazon, Google - Die Schrems Il Zwickmuhle

wohl gezwungen, den Anbieter zu wechseln.

Viele US-Cloud-Dienste verstofien damit gegen die europaische
Datenschutz-Grundverordnung (DSGVO). Gegen Firmen, die die Dienste
dennoch einsetzen, sind Bufigelder von bis zu 20 Millionen Euro méglich.

. Quelle: h’r’rps://www.hondelsblot’r.com/poliﬂk/deutschlond/omozon—microsoﬂT A
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I Wegweisender Entscheid in Frankreich

Schrems Il - zusatzliche MaBhahmen in
einer Entscheidung in Frankreich als
ausreichend beurteilt

Veroffentlicht am 16. Marz 2021

, Thomas Schweiger 151 Artikel [ > FoIIower:in\l
0 Datenschutz | IT-Recht .... Privacy | it-law \ 7

Datenablage bei Amazon Web-Services (AWS) und Schrems Il - eine
Entscheidung des Conseil d " etat in Frankreich zum Thema

Am 12. Mirz 2021 hat der Conseil d’etat (Frankreich; hochstes Verwaltungsgericht) in
einem Verfahren bei dem es um die moglichen Zugriff von US-Behorden auf Daten geht
(Stichwort: Schrems II), eine Entscheidung gefiillt.

. Quelle: https://www.linkedin.com/pulse/schrems-ii-zus%25C3%25A4tzliche- A
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I Wegweisender Entscheid in Frankreich

Technische MaBnahmen: Die Daten wurden verschliisselt abgelegt, und der Schliissel
wird bei einer dritten Partei als Treuhiinder verwahrt, sodass AWS selbst keinen
direkten Zugriff auf die gehosteten (Inhaltsdaten) hat. Dies verhindert, dass die Daten von

Dritten ausgelesen werden konnen.

| . Quelle: https://www linkedin.com/pulse/schrems-ii-zus%25C3%25A4tzliche- A
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I MS DKE - Ein erster Schritt aus der Schrems |l Zwickmuhle?!

Quelle: https://react.etvbharat.com/english/national/science-and- T H I.\ L E S
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B Protection Strategies for Microsoft Azure with Luna HSMs

Low

v

Microsoft Azure offers three different encryption key generation and management options:

v

Cloud Native
Encryption Services

v

Bring Your Own Key (BYOK)

Keys created and
managed by CSP.

Microsoft Double Key Encryption
(DKE)

Keys created and managed by
customer.
Keys hosted in Azure.

Tenant root keys
generated by Microsoft

Create, manage and store keys
outside of Azure. Managed by
Customer.

Customer Control

Tenant root keys generated by customer

> High

Additional security using two keys: one created and
held by Microsoft in Azure, and another created and
held outside of Azure by the customer
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B DKE Encryption Workflow

Microsoft Information
Protection Service

Client aftaches double
encrypted material to
encrypted Office-File

Meta data & wrapped FEK is
encrypted with tenant key

META DATA O=

v

ch public key component
from DKE service
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Double Key
Encryption Service

Microsoft Office Client

Client creates

Client wraps FEK with public
key from DKE service

: a File-Encryption-Key (FEK) &
encrypts Office-File with FEK
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B DKE Decryption Workflow

Microsoft Information
Protection Service

v

Single wrapped FEK returned ed Request

to Client ecrypfion/unwrapping of

FEK at DKE service
META DATA  O= e

Client detaches double
encrypted material from

THALES

BEE O

Double Key

encrypted Office-File and
requests decryption at MIP
service

Microsoft Office Client

|0

Encryption Service

Receive plaintext FEK from
DKE service

Client decrypfts Office-File
e with FEK from DKE service

THALES



