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MODERATION

Alexander Krenn | Abteilungsleiter IT-Security |
Osterreichische Lotterien GmbH

Gezielte Cyberangriffe auf Unternehmen — der Schutz fangt schon bei der Beschaffung an
Univ.-Doz. DI Dr. Ernst Piller | Leiter Institut fur IT Sicherheitsforschung | FH St. Polten

Datensicherheit - ein aussichtsloser Kampf?
Mag. Krzysztof Miiller | Information & Data Security - Leitung | Al Telekom Austria AG

Effiziente Notfalliibungen - Lessons Learned
i Rene Schranz, BSc. | Information Security Officer / ITSCM Manager | 0BB-Business Competence Center GmbH
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AGENDA DONNERSTAG, 15.10.

EMPFANG UND REGISTRATUR

Registratur am LSZ Infodesk im Eingangsbereich

Begrifung und Einleitung
Claudia Marx | Projektleitung | LSZ Consulting
Alexander Krenn | Abteilungsleiter IT-Security | Osterreichische Lotterien GmbH
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KEYNOTE

Gezielte Cyberangriffe auf Unternehmen - der Schutz fangt schon bei der Beschaffung an
¢ Wie verdndern sich die Bedrohungsszenarien?

e Erkennung gezielter Cyberangriffe

¢ Beschaffung sicherer IT

Univ.-Doz. DI Dr. Ernst Piller | Leiter Institut fur IT Sicherheitsforschung | FH St. P6lten

Wieso Compliance-Checks auf Endpunkten so wichtig sind

« Wieso werden Unternehmen trotz Anti-Viren-Ldsungen und Firewalls Opfer von Cyber-Angriffen?

« Welche Mdglichkeiten existieren, um Gefahrdungen von Arbeitsplatzen zu ermitteln?

¢ Wie ist im Unternehmen mit méglichen Gefahrdungen durch Software-Schwachstellen umzugehen?

DI (FH) Martin Nix | Senior Consultant | baramundi software AG
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Dell’s Connected Security Strategy

e Zuverldssig Daten schitzen

s Zuverldssig Identitaten und Zugriff schitzen

o Effektiver und umfassender Schutz der Netzwerke

Mag. Wolfgang Kern | Account Manager Security | Dell Software

BRUNCH

have a coffee & snack or just simply talk, talk, talk

Zielgerichtete und wirkungsvolle Incident Response

¢ Proaktives Incident Response Management

¢ Aufbau von Incident Response Organisationen und Infrastrukturen
¢ Analyse und Bewertung von nicht vorhandenen Daten

Uwe Maurer | Manager Service- & Security Consulting | NTT Com Security

Moderne Moglichkeiten einer sicheren Kommunikation

¢ Immer mehr Méglichkeiten der Kommunikation — auf Kosten der Sicherheit?
e Sichere Kommunikation — Herausforderungen an die Organisation

e Einfach und sicher zugleich — geht das?

Mag. Zoran Blazic | Marketing - Mobile Communication Security Expert | Al Telekom Austria AG
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Security Heartbeat — Echtes Teamwork zwischen Netzwerk und Endgerdten schiitzt effektiv vor modernen
Cyberattacken!

« Nur integrierte Komponenten bestehen gegen komplexe Bedrohungen

¢ Verschliisselung ist ein wirksames Mittel gegen Datenverlust

o Einheitliche Richtlinien, die Benutzer auf allen Geraten und Plattformen begleiten

Friedrich Haidn, BSc. | Senior Sales Engineer | Sophos GmbH

RISIKO PRIVILEGIEN: Wer mehr darf, ist schneller drin!
« Risiken von Shared Accounts

 Nachvollziehbarkeit der Passwort- und SSH-Keybenutzung
o Angriffe auf Privilegierte Konten erkennen und verhindern

Tilman Epha | Enterprise Sales Manager | CyberArk Software

KAFFEEPAUSE

have a coffee & snack or just simply talk, talk, talk

Viren, Trojaner, Malware — Aktuelle Bedrohungen und Szenarien

e Viren, Trojaner, Malware - Ubersicht der Schadsoftware

o Aktuelle Bedrohungen — Wie Schadsoftware arbeitet

« Aktuelle Szenarien — Beispiele aus der Praxis und Abwehrmaoglichkeiten

Peter Prinesdom | Technical Support Consultant | SICONTACT IT-Solutions GmbH
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Einen Schritt voraus: Next Generation Threat Prevention

e Schnell & effizient: Keine Chance fur unbekannten Schadcode

e Threat Extraction liefert sofort eine risikofreie Version des Dokuments
¢ Verhindert, dass Malware die Emulation erkennt

Roman Prinz | Sales Manager Austria | Check Point Software Technologies Austria GmbH

KAFFEEPAUSE

have a coffee & snack or just simply talk, talk, talk

Round Table Diskussionen
RT 1: Compliance-Checks auf Endpunkten — wie erreicht man tatséchlich eine sichere Client-Infrastruktur?
RT 2: Aufbau von Incident Response Organisationen

RT 3: Angriffe auf Unternehmensnetzwerke mit privilegierten Rechten:
Warum immer warten, bis es passiert ist?

RT 4: Netzwerk Sicherheit - braucht's das noch? Wenn ja, wieviel Risiko kdnnen Sie verantworten?
Welche Technologien werden eingesetzt um das Risiko zu minimieren? Wie iiberpriifen Sie die
Einhaltung lhrer Internet Nutzungsrichtlinien?

RT 5: Sicherheit im Unternehmen - Szenarien, Risiken und Bewusstseinshildung

RT 6: ,Kostendruck und IT Security — ein Widerspruch in sich?* - Wird an der falschen Stelle gespart? |
Sinnvolle Kostenreduzierung | Wo sind Budgets zu knapp? | Praxisberichte

KAFFEEPAUSE

have a coffee & snack or just simply talk, talk, talk



LSZ CONSULTING [IT-SECURITY HERBST 2015

AGENDA DONNERSTAG, 15.10.

14:40

KEYNOTE

Datensicherheit - ein aussichtsloser Kampf?

¢ Ein Spagat zwischen steigenden legislativen Anforderungen und Flexibilisierung der Arbeitswelt
¢ Wie viel sind dem Unternehmen die Daten wert?

e Verstaubte Schutzmaftnahmen

e Wieviel Schutz ist heutzutage Uberhaupt moglich?

Mag. Krzysztof Miller | Information & Data Security - Leitung | Al Telekom Austria AG

Umfassende IT-Security: Von Abwehr iiber Pravention bis zum Zutrittsschutz

e Lessons learned: Errichtung und Ubersiedelung in das Data Center der Raiffeisen Informatik
« Die taglichen Herausforderungen an die IT-Security

* Die IT-Infrastruktur mit Hilfe von SIEM (Security Information and Event Management) schiitzen

Ing. Michael Ausmann, MSc. | Chief Security Officer | Raiffeisen Informatik GmbH
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IT Security Prozess - der Bedrohung einen Schritt voraus

¢ Menschen und Prozesse - wenn es um Security geht

¢ Nutzen von regelméaftigen Audits als kontinuierliche Verbesserung der Prozesse
¢ Ready for the unknown

DI (FH) Andreas Gross | Manager Cloud Services | Axians ICT Austria GmbH
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Zero Trust Networking — Mehrstufige Abwehrtaktik gegen Cyberangriffe
e Prdvention vs. Detection & Remediation

¢ Visibilitdt im Netzwerk auf allen Ebenen

¢ Korrelation von Ereignissen und automatisierte Verteidigung

Mag. (FH) Peter Wallner | Regional Sales Manager | Palo Alto Networks

NACHMITTAGS-JAUSE

have a coffee & snack or just simply talk, talk, talk

Identity und Access Management Plus...
¢ Themenlbersicht / Big Picture

e Der ITdesign Weg

« Erfolgreich umgesetzt

Franz Bican | Business Development | ITdesign Software Projects & Consulting GmbH

KEYNOTE

Effiziente Notfalliibungen - Lessons Learned

Rene Schranz, BSc. | Information Security Officer / ITSCM Manager | 0BB-Business Competence Center GmbH
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GET TOGETHER | SNACKS & DRINKS



LSZ CONSULTING |[IT-SECURITY HERBST 2015

: .\wwuw i(‘Jn-Jl" |

(c) Anna Blau

THE WAY
TO NETWORK
since 1988
‘ Consulting _

CLAUDIA MARX SUSANNE MARIEL, B.A.
Projektleitung Konferenzmanagement
claudia.marx@lsz-consulting.at susanne.mariel@lsz-consulting.at
Mobil: 0043 664 88 67 48 50 Konferenzhandy: 0043 676 522 69 75

IMPRESSIONEN

Unsere Veranstaltungs-Fotos erreichen Sie Uber folgenden
QR-Code oder unter www.facebook.com/LSZConsulting
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