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Workshopthema: Im Internet sind Menschen, Informationen, Orte und natiirlich
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Name des Arbeitskreisleiters: Gerhard Friedrich

Teilnehmerzahl: 60

Ergebnisse / behandelte Themen:

SAP: Video Uber Hagleitner. Vom Produktanbieter zu einem Serviceprovider.
Hier ein Link zu youtube: https://www.youtube.com/watch?v=owfC6HZZ2Us

Leodolter stellt den Bezug zum Krankenhaus her, Marketing solcher L6sungen ist eine
Herausforderung, Angst vor Uberwachung taucht schnell auf.

Internet of things erweitert die Wahrnehmung von Unternehmen, die Werkzeuge
verandern sehr wohl das Unternehmen. Man muss sich das Business ansehen.

Digital Economy ist eine Anreicherung der Produkte.

Diagnostik wandert zunehmend zum Patienten (Blutdruck, Herzschrittmacher,
Temperaturmessung etc. werden vernetzt und generieren Daten). Das ermdglicht ganz
andere Prozesse und andere Geschdftsmodelle. Denken wir an die Behandlung von
chronischen Krankheiten, hier andern sich die Betreuungsketten.

Was kann die IT daflir machen? Prozesse, Produkte muss Geschaftsstrategie abdecken, IT
muss das ermoglichen. Eine gute IT-Strategie (heiBt bei KAGES Informationsmanagement-
Strategie) muss im Gesundheitswesen ,integrierte Versorgung" ermdoglichen, dafir
Plattformen zur Verfligung stellen.

Ein wichtiger Aspekt ist in diesem Kontext die Sicherheit. Wenn jemand von auBBen
angreifen kann und Parameter von Geraten verandern. Hier ist man noch ziemlich am
Anfang.

Thema ,Glaserner Patient": GroBte Beflurchtung ist es, wenn etwas passiert mit
Patientendaten und dadurch Vertrauen flr Jahre erschittert wére. Auch im ELGA-Bereich
Steiermark ist das ein wichtiger Punkt und es wird irgendetwas irgendwann passieren. Es
wird jeder Zugriff protokolliert, es werden Fraud detection Mechanismen eingesetzt.
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Stromversorgung der kleinen Gerate ist derzeit noch ein Engpass. Batterientausch ist
organisatorisch und 6kologisch problematisch.

Anlagen mit unterschiedlichen, teilweise sehr alten Betriebssystemen sind in Betrieb,
deren Vernetzung groBe Herausforderung ist. Z.B. sind in der KAGES die einzigen XP-
Gerdte in der Medizintechnik.

Firmware-Updates fiir Gerate, die friher integrierte Schaltungen hatten, sind derzeit noch
out of scope. Heute haben wir Firmware in Geraten, wo man es nicht vermutet, z.B. in
USV-Geraten.

In KAGES ist Haustechnik ein wichtiger Bereich, z.B. gekihlte Lagerrdume fir
Blutkonserven.

Beispiel: Angeblich wurden Samsung Kihlschranke Teil eines Bot-Netzes und haben aktiv
Spams versendet. Auch Fernseher verlangen Software-Update, dessen Funktionen und
sogar deren Authenzitat man als Anwender nicht kontrollieren kann.

Medizintechnikgesetz verlangt genaue Dokumentation.
Entkoppelung ist in Strategien auch zu berucksichtigen.

Wiinsche an Hersteller miissen auch vom Business unterstiitzt werden. Die IT kann hier
nicht bestimmen, das ist auch richtig so.

Es gibt in einigen Bereichen Standards, z.B. HL7-Schnittstelle, das ist heute
selbstverstandlich. Im Bereich ,embedded" gibt es derzeit kaum Standards, das muss
bewusst werden.

Aus Sicht eines Leiterplattenherstellers kdnnte es ja nicht genug Vernetzung geben.
Allerdings muss immer das Thema Sicherheit mit bericksichtigt werden, IT kommt wieder
in die Rolle des Verhinderers und wird dann bei innovativen Konzepten nicht mehr
einbezogen.

Aus Sicht eines Herstellers mobiler Devices der Hinweis, dass viele mobile Devices mit
VNC-Servern. Versuch mit Ping auf beliebige IP-Adressen flhrte zu erstaunlich viele
Antworten, dabei auch zahlreiche Gerate.

Beispiel flir IHE-Standards (Integrated Health Enterprise) mit Standards flr
Interoperabilitat, die in Connectathons praktisch geprift werden. Hier sind auch viele
Security-Features dabei.

Frage der Standardisierung an SAP: Das ist ein Thema, ist ein heftiges Ringen zwischen
Herstellern, die ihre Formate bewahren wollen. Security ist ein ganz heftiges Thema. Es ist
z.B. wichtig, ob bzw. dass es keinerlei personenbezogene Daten gibt. Hagleitner z.B.
argumentiert mit SAP als Security-Feature.

Weitergehende Show-Cases mit personenbezogenen Daten sind z.b.in den USA gangig
(Beispiel: jemand beschwert sich im FuBballstadion Uber das Buffet via Twitter, bekommt
persénliche Nachricht und Gutschein als Kompensation) in Europa — zumindest derzeit -
undenkbar.

Bewegungsverfolgung von Mitarbeitern ist ein groBes Thema. Die Mitarbeiter kdnnen sich
dem nicht entziehen.
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Smart Meter/Smart Grid sind haushaltsbezogene Daten, es gibt trotzdem und nicht zu
Unrecht auch Diskussion zum Personenbezog dieser Daten. Sie werden schrittweise
konzentriert. Aber an sich hat der Energieversorger die Daten pro Haushalt, muss diese ja
auch zur Verfligung stellen kénnen. Ausgang ist noch ungewiss.

Letztlich konnen alle Daten mit wenigen Schritten personenbezogen gemacht werden.

Es sind ethische Fragen zu klaren, dazu z.B. Viktor Mayer-Schénberger/Kenneth Cukier -
Big Data: Die Revolution, die unser Leben verandern wird.

Wenig beachtet wird z.B. die Datensammlung in Autos.
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